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CAIET DE SARCINI
Privind achizifia publica de furnizare, proiectare, instalare, configurare si programare a unei
,» Extinderi sistem control acces si monitorizare video in zonele cu acces restrictionat la R.A. Aeroportul
Stefan cel Mare Suceava”

1. Informatii generale
1.1. Denumirea obiectivului de investitii
Proiectare si executie ,, Extindere sistem control acces si monitorizare video in zonele cu acces
restrictionat” la R.A. Aeroportul Stefan cel Mare Suceava
1.2. Ordonator principal de credite/investitor
R.A. AEROPORTUL STEFAN CEL MARE SUCEAVA
1.3. Ordonator de credite (secundar, terfiar)
Nu este cazul
1.4. Beneficiarul investitiei
R.A. AEROPORTUL STEFAN CEL MARE SUCEAVA
1.5. Elaboratorul temei de proiectare
R.A. AEROPORTUL STEFAN CEL MARE SUCEAVA
2. Date de identificare a obiectivului de investitii
Extindere sistem supraveghere video §i control acces
Cod CPV: 32323500-8 - sisteme video de supraveghere
Cod CPV: 42961100-1 - sisteme de control al accesului

Prezentul Caiet de Sarcini face parte integranta din documentatia de atribuire si constituie ansamblul
cerintelor pe baza carora se elaboreaza Solutia de catre fumnizor, prin propunerea tehnica si cea
financiara, corespunzator cu necesitatile R.A. Aeroportul Stefan cel Mare Suceava, denumit in
continuare beneficiar,

Cerintele impuse vor fi considerate ca fiind minimale si obligatorii. In acest sens, orice oferta
prezentata, care se abate de la prevederile Caietului de Sarcini, va fi luata in considerare, dar numai in
masura in care propunerea tehnica presupune asigurarea unui nivel calitativ superior cerintelor minimale
din Caietul de Sarcini.

Ofertarea produselor cu caracteristici tehnice inferioare celor prevazute in Caietul de Sarcini atrage
respingerea ofertei neconforme.

REGIA AUTONOMA AEROPORTUL ,, STEFAN CEL MARE" SUCEAVA - COD FISCAL: RO 713454, REG. COM.: J33/11956/1982
CONT IBAN LEI: ROB0 RNCB 0234 0369 9795 0001, deschis la BANCA COMERCIALA ROMANA , SUCURSALA SUCEAVA



2.1. Informatii privind sistemul tehnic existent
Sistemele de supraveghere video §i control acces ce urmeazi a fi extinse prin investifia amintita
sunt instalate la sediul R.A. Aeroportul ,,Stefan cel Mare™ Suceava.

Aeroportul “Stefan cel Mare” Suceava are in prezent un sistem de supraveghere prin televiziune
cu circuit inchis care oferd posibilitatea urmdririi activitafii §i a inregistririi imaginilor din zonele de
interes, Sistemul este destinat monitorizarii activitalii aeroportuare, din punct de vedere al securitd{ii si
siguranfei aviafiei civile, §i a analizei posteveniment (prin analiza imaginilor inregistrate de camerele
viden).

Sistemul se compune din camere video fixe cu obiective fixe sau varifocale. Camerele video
sunt de inaltd rezolutie si sensibilitate (min. 0.2 Ix), cu compensare “inteligentd"” a luminii de fond.
Camerele au obiective varifocale alese in conformitate cu caracteristicile fiecarei zone supravegheate.

Urmdrirea imaginilor de la camerele de luat vederi se realizeaza in doua dispecerate, astfel:

Dispeceratul operagional al aeroportului:

In acest dispecerat sunt amplasate inregistratoarele digitale si se concentreaza semnalele de la
toate camerele video din sistem,

In dispeceratul operational sunt instalate: 4 monitoare §i 4 inregistratoare digitale.

Sistemul are 2 UPS-uri de alimentare back-up care protejeazi echipamentele centrale de
varfurile de tensiune i asigurd funcfionarea acestora minim 15 minute in lipsa alimentérii de la rejeaua
de 220Vca — timp in care se trece la alimentarea de pe grupul electrogen.

Dispeceratul ATO3:

In acest dispecerat existd posibilitatea urmdririi tuturor imaginilor si inregistrarea imaginilor
preluate de camerele video.

In dispeceratul ATO3 sunt instalate 3 monitoare i 3 inregistratoare digitale,

Deasemeni, Aeroportul “$tefan cel Mare” Suceava are in prezent un sistem de control al
accesului care asigurd controlul pentru 11 locatii. Se impune inlocuirea si suplimentarea acestuia pentru
un numdr de minim 200 utilizatori, cu posibilitate de extidere a numdérului acestuia.

2.2, Particularitati ale sistemului propus pentru realizarea obiectivului de investifii, dupd caz

Prezentul caiet de sarcini are ca scop furnizare, proiectare, instalare, configurare si programare

unui Sistem de supraveghere video si control accces, gandit ca o extindere a celui existent, in vederea

eliminarii vulnerabilitatilor in ceea ce priveste securitatea fizica a R.A. Aeroportul Stefan cel Mare
Suceava.

In urma extinderii sistemului de supraveghere prin televiziune cu circuit inchis existent pe
Aeroportul “Stefan cel Mare” Suceava si a sistemului de control acces, se va oferi posibilitatea urmdririi
activitiyii si a inregistrarii imaginilor din zonele in care s-au extins fluxurile de pasageri prin amplasarea
de containere destinate pasagerilor (plecari, sosiri), precum §i in zona platformei si pistei aeroportului.
Modernizarea si extinderea acestui sistem reprezintd o necesitate, si contribuie la desfigurarea in
siguranid a activitatilor specifice acroportului.

Sistemul este destinat monitorizirii activita{ii aeroportuare, din punct de vedere al securitdjii si
siguraniei aviatiei civile, si a analizei post-eveniment (prin analiza imaginilor inregistrate de camerele
video).



Pentru a se realiza o supraveghere completd a spatiilor propuse, sistemul va folosi camere
video color fixe, de exterior i de interior, cu obiective fixe sau varifocale, cu vedere de zi §i de noapte,
cu infrarosu. Camerele video vor permite o vizibilitate bund in conditii de contrast redus si o
reproducere perfectd a culorilor. Pentru aceasta, camerele de exterior vor fi de tip day/night si vor
dispune de un sistem de amplificare a semnalului recepfionat in conditii de iluminare redusa.

Camerele video fixe vor fi montate pe suporti orientabili, care permit reglarea camerelor astfel
incét s se poatd vizualiza obiectivele de interes pentru supraveghere.

2.3. Descrierea succintii a obiectivului de investitii propus din punct de vedere tehnic si functional:

a)Destinatie §i funcfiuni

At la exterior cat si la interior, in zonele specificate in urma intocmirii analizei de risc, se vor
instala camere video fixe, de inaltd rezolutie (cel putin 1080p) si sensibilitate, cu compensare
“inteligentd” a luminii de fond. Camerele vor avea obiective fixe, alese in conformitate cu
caracteristicile fiecarei zone supravegheate.

Semnalele video de la camere vor fi concentrate intr-un inregistrator video digital la dispeceratul
operational al acroportului §i retransmise cétre dispeceratul SRI.

Informagiile inregistrate de inregistratoarele digitale vor riméne pe hard disk cel putin 20 zile.
Pentru arhivare inregistratoarele vor permite conectarea unei unitdifi de scriere pe memorie USB sau
DVD (DVD writer).

b) caracteristici, parametri §i date tehnice specifice, preconizate;

Pentru extinderea sistemului de supraveghere existent se vor folosi echipamente care si riispundi
urmdtoarelor cerinfe:

o Se vor utiliza echipamente de calitate adaptate tipului de aplicatie si importantei obiectivului
supravegheat - aeroport;

o Echipamentele vor avea certificate de producitor §i vor fi conforme cu cerinfele europene;

o Semnalele video de la camere vor fi concentrate la un sistem cu inregistratoare digitale din mai
multe puncte, cu posibilitatea de stabilire a unor drepturi de acces in sistem;

o Semnalul complex video se va inregistra pe echipamente de tip inregistrator digital dimensionat
corespunzator, acesta va trebui sa fie o unitate independentd cu sistem de operare propriu, nu o adaptare
a unui computer, va permite pastrarea inregistririlor timp de maxim 30 zile, va suporta 2 harddiskuri.

o Afisarea imaginilor se va face pe ecranele mai multor monitoare color, de inalta rezolutie,
succesiv de la fiecare camerd sau pe grupe de camere; utilizatorul aviind posibilitatea de a selecta
formatul de afisare;

o Urmirirea imaginilor se va face de la dispeceratul operational al aeroportului §i de la
dispeceratul SRI;

o Realizarea unui sistem integrat, flexibil, cu posibilitatea de extindere pentru supravegherea
integrala a aeroportului.

Inregistrarea imaginilor se va face pe un videorecorder digital dedicat, cu sistem propriu de
operare §i care permite monitorizarea a cel putin 20 camere de luat vederi.
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Inregistratorul va permite:

- inregistrare dupa un program orar;

- inregistrare audio;

- zoom electronic:

- protectie cu parold;

- alarmd in cazul pierderii semnalului video de intrare;
- alarmd in cazul depdsirii capacitatii de inregistrare;

- generator de timp §i data;

- meniu afisat pe ecran;

- inregistrare comandatd de detectoare sau butoane de alarmi;
- iesire video de cascadare.

inregisirnturul va avea urmitoarele caracteristici:

- rezolutie mare: > 1000 linii TV (1080p), preferabil rezolutie 4k;

- pastrarea inregistrérilor timp de minim 20 zile si maxim 30 zile,

- 5i suporte 2 harddiskuri, cu posibilitatea de mirroring pentru redundania si sigurania
inregistrarilor.

- iesire de comanda digitala;

- sii permitd simultan inregistrarea §i urmdrirea imaginilor inregistrate;

- salvarea secvenielor care preced §i urmeazi unei alarme;

- s permitd salvari de sigurania;

- selectarea modului de inregistrare: pe orar, la alarmi, detectie de migcare, manuali;
- detector de migcare incorporat;

- sl permit o cautare rapida;

- s& permita definirea frecveniei de inregistrare pentru fiecare camerd video;

- inregistratorul va semnaliza stirile de avarie sau prealarma - disc plin, depégirea limitei de
stocare, disc defect, comunicaie intrerupta;

- selectarea rezolutiei de inregistrare;

- va fi dotat cu placd de refea pentru conectarea in LAN;

ALT CARACTERISTICI:

- Capacitatea de stocare: cel putin 6000 GB

- Mod de inregistrare: la intervale de timp, la alarma §i la detectie de migcare; s permita
suprainregistrarea doar in mod conditionat

- Rata de inregistrare: viteze de inregistrare multiple

- Rezolutie: full HD (1080p) sau mai mult

- Sa existe posibilitatea de arhivare pe memorie USB, CD/DVD

- avizare: conform standardelor europene

Camerele video vor avea urmitoarele caracteristici:



Se vor utiliza numai camere video cu sensibilitate mare, cu procesare digitald a
semnalului, rezolutie mare (min. full HD — 1080p) si sensibilitate ridicata, dotate cu iris
electronic, cu obiective iris fix, care sa asigure o vizionare sigurd si in conditii de iluminare mai
slaba. Camerele video vor permite o vizibilitate bun in conditii de contrast redus si o
reproducere perfecta a culorilor.

Camerele video color vor trebui sd poati functiona i in conditia unei ilumindri puternice
din spatele obiectivului supravegheat, cerinta este obligatorie avindu-se in vedere faptul ca
existd suprafefe vitrate mari. Pentru aceasta, camerele vor fi dotate cu un sistem de compensare
inteligent care va permite selectarea metodei de compensare in functie de caracteristicile
spatiului supravegheat.

Caracteristici tehnice:

- Functionare 24 din 24 ore;

- Sensibilitate ridicata; min. 0.2 lux

- Autoiris;

- Compensare inteligentd a luminii de fond;

- Posibilitatea de control al amplificérii;

- Rezolutie orizontala: cel putin 1000 linii TV;

- Raport semnal / zgomot: min 50 dB;

- Shutter electronic automat

- Emisie conforma standardelor europene

- Compatibilitate electromagneticii conform standardelor europene

Obiective camere video
Se vor folosi numai obiective cu autoiris, pentru evitarea problemelor legate de iluminarea
variabild sau prea puternicd. Obiectivele vor fi de tip fix cu distanta focald intre 2,7 si 8 mm.

Sistem control acces

Aeroportul “$tefan cel Mare” Suceava are in prezent un sistem de control al accesului care
asigurd controlul pentru 11 locatii. Se propune cresterea mdsurilor de securitate prin inlocuirea si
suplimentarea numdarului de locatii i utilizatori, cu posibilitatea péstririi unui jurnal digital in timp real
al tuturor accesdrilor sistemului. Se vor utiliza cartele de acces personalizate cu drepturi de acces
corespunzitor zonei. In urma limitarii accesului personalului apare necesitatea utilizirii de staii radio
pentru cele 5 zone cu acces restrictionat diferit.

Sistemul de control acces care se va monta are rolul de a permite doar accesul persoanelor
autorizate in mod controlat. Usile trebuie prevazute cu securizate si vor avea cititoare de carduri de
proximitate. Citiroarele vor debloca usile daca este prezentata o cartela valida, cartela de proximitate va
identifica in mod unic persoana care a folosit-o. Fiecarei cartele is se va acorda prin intermediul unei
aplicatii software de gestiune drepturi de acces. Aplicatia soft va asigura gestionarea si monitorizarea in
timp real toate informatiile generate de cititoarele de carduri pentru evidenta accesului in toate
zonelerestrictionate a utilizatorilor.(Data/ora). Pe un calculator (server) se va salva intr-o baza de date



semnalizarea si inregistrarea tuturor evenimentelor de la usile controlate(prezentare cartela,usa fortata,
usa lasata deschisa) precum si cartela folosita si detinatorul ei.

Aplicatia trebuie sa includa si un modul de administrare si management a sistemului privind
crearea de conturi de utilizatori, persoane, asignare cartela, atribuirea drepturilor de acces pentru cartele.

Actualizarea informatiilor trebuie sa se faca in timp real si s fie disponibil 24 de ore pe zi, 7 zile
pe saptamana. Interfata cu utilizatorul trebuie sa prezinte coerenta din punct de vedere al elementelor de
design ale aplicatiei si sa permita navigare cu usurina.

Sistemul va trebui configurat astfel incat sa mentina stocat pe hardul intern jurnalul de acces pe o
durata de minim 15 zile. Ofertantul va include in oferta sa toate licentele necesare pentru sistemul de
operare (OS) si aplicatia software.

Nu se accepta furnizarea de licente de tip ,,Trial” sau ,,Demo”, cu durata limitata de utilizare.

Toate echipamentele propuse vor fi de o calitate conform importantei obiectivului supravegheat
si vor fi conforme cu cerintele europene.

Sistemul va include o imprimanta care va putea imprima pe cardul de acces, detalii privind
utilizatorul ce o utilizeaza.
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2.4. Cadrul legislativ aplicabil si impunerile ce rezulta din aplicarea acestuia
- Documentul 8973 — ICAQ - SECURITY MANUAL $i reglementirile aeronautice.
- HG 907/2016 - privind etapele de elaborare si continutul-cadru al documentaiilor tehnico-
economice aferente obiectivelor/proiectelor de investifii finantate din fonduri publice
- Legea 333/2003 actualizata prin legea 56/2015 si legea 257/2015 privind paza obiectivelor.

2.5, Produsul final asteptat va fi;

- Proiect avizat de IPJ Suceava si va fi predat pe hartie si electronic, scanat cu semnaturi in format
PDF

= Ofertantul va furniza lista de cantitati elaborate pe baza articolelor din deviz
= Ofertantul va depune un deviz cu oferta tehnico-economica a lucrarilor

— Executia lucrarilor se vor face conform proiectului tehnic de Securitate aprobat de catre IPJ
Suceava

= Instructiuni de functionare, utilizare , manipulare si intretinere

= Certificat de garantie

— Certificat/declarative de conformitate emisa de producator/marcaj CE
- Cartea tehnica e echipamentelor

= Receptia lucrarilor se face in urma efectuarii proceselor verbale de instruire a personalului
desemnat, ce vor utiliza aceste sisteme si a proceselor verbale de instalare si punere in functiune
a tuturor echipamentelor ce vor fi instalate conform proiectului tehnic de securitate.

2.6 Livrarea si instalarea echipamentelor

Termen de livrare: maxim 20 de zile lucratoare de la incheierea contractului de furnizare.

Dupa finalizarea instalarii echipamentelor se va preda beneficiarului un proiect al intregului
sistem, inclusive scheme/schite la scara cu dispunerea/amplasarea echipamentelor si a conexiunilor
dintre ele, proiect care va fi avizat de catre Inspectoratul de Politie Judetean Suceava, si va fi clasificat,
nivel secret de serviciu.

Amplasarea echipamentelor sistemelor de supraveghere video si control acces, trebuie sa fie
prezentat la scara, conform schitelor constructiilor si a proiectului afferent executiei sistemului.

Transportul echipamentelor, subansamblelor si materialelor necesare montajului, se va realiza de
catre furnizor pe cheltuiala acestuia.

Receptia se va realiza, numai in prezenta specialistilor din cadrul regiei si se va intocmi un
proces verbal,

20



Cu ocazia predarii si punerii in functiunii a echipamentelor la sediul regiei, se va efectua
instruirea personalului operator privind modul de exploatare si intretinere, instruire finalizata printr-un
proces verbal semnat de ambele parti.

Furnizorul va acorda asistenta tehnica gratuita la receptia si punerea in functiune a
echipamentelor.

2.7 Garantie si service

Termenul de garantie este de minim 12 de luni de la semnarea procesului verbal de receptive si
punere in functiune.

Furnizorul va garanta calitatea produselor, obl igandu-se sa asigure pe cheltuiala proprie
schimbarea echipamentelor declarate necorespunzatoare, pe baza de proces verbal.

Furnizorul are obligatia de a garanta ca sistemele de supraveghere video si control acces este in
buna stare de functionare si ca va functiona la parametrii corespunzatori, in conditii normale de
functionare. Furnizorul va asigura instalarea, montarea, configurarea si testarea intregului sistem la
sediul beneficiarului.

Furnizorul va asigura instruirea personalui la sediul beneficiarului,

Pe perioada de garantie furnizorul se oblige sa remedieze gratuit toate defectele aparute in
functionare si care nu se datoreaza utlizatorului, inclusive cheltuielile de transport aferente acestor
remedieri. In aceste cazuri, termenul de garantie se prelungeste cu perioada in care nu a putut sa fie
utilizat,

Furnizorul se obliga sa asigure, pentru o perioada post garantie, contra cost, piesele de schimb,
materialele si service-ul afferent pe o perioada de minim 10 ani de la livrare.

Timpul de interventie in caz de defectiuni in perioada de garantie — maxim 2 zile lucratoare.
IMPORTANT:

In cazul in care un ofertant nu indeplineste conditiile de a obtine avizul de securitate se afla
in imposibilitatea fortuita de a executa contractual, motiv pentru care nu va putea participa la
procedura de atribuire..

Intoemit,
Robert Raducu DIACONESCU - Sef Birou Securitate Aeroportuard si Informatii Clasificate

Tiberiu TODOSI - Sef Birou Energetic - Infrasyuctura %

Daniel DASCALU - Sef Serviciu Tehnic

Vlad IBANESCU — Inspector de specialitate r o
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